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1. INTRODUCCION

Este documento regula el estandar de hardware, algoritmos y parametros criptograficos

que seran utilizados en todos los procesos realizados en el ambito de la Infraestructura de Claves

Puablicas del Paraguay (PKI-Paraguay), que incluyen, entre otros:

a)
b)
c)
d)

e)

generacion de claves criptograficas;

solicitud, emisién y revocacion de certificados digitales;
generacion y verificacion de firmas digitales;

cifrado de mensajes; y

autenticacion con certificados digitales.

Las directrices contenidas en este documento deben ser cumplidas obligatoriamente por

las autoridades de certificacion(CA Raiz-Py y PSC), autoridades de registro (RA), prestadores

de servicios de soporte (PSS), Prestadores de Servicio de Almacenamiento (PSA), las empresas

de Auditoria Independiente y otros organismos acreditados o registrados ante la PKI-Paraguay

a través del Ministerio de Industria y Comercio, asi como también por los titulares finales y los

desarrolladores de aplicaciones que utilizan certificados digitales de PKI-Paraguay.
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2. SIGLAS Y ACRONIMOS

Sigla/Acrénimo

Descripcién

CA Autoridad de Certificacion (CA por sus siglas en inglés, Certificate Authority)

CA Raiz-Py Autoridad Certificadora Raiz del Paraguay

CAdES CMS Advanced Electronic Signature

CBC Cipher Block Chaining

CP Politica de Certificacion (CP por sus siglas en inglés, Certificate Policy)

DOC-PKI Documentos principales de la Infraestructura de Claves Publicas del Paraguay

DGFDYCE Direcciéon General de Firma Digital y Comercio Electrénico dependiente del
Viceministerio de Comercio y Servicios.

GCM Galois/Conter Mode

MIC Ministerio de Industria y Comercio

PAdES PDF Advanced Electronic Signature

Kl Infraestructura de Claves Publicas PKI por sus siglas en inglés, Public Key

Infrastructure).
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PKI-Paraguay

Infraestructura de Claves Publicas del Paraguay.

PSC Prestador de Servicios de Certificacion.
RSA Rivest, Shamir and Adleman Algorithm
SHA Secure Hash Algorithm

XAdES XML Advanced Electronic Signature

3. APLICABILIDAD DE LOS ALGORITMOS Y PARAMETROS
CRIPTOGRAFICOS

Esta seccién relaciona los principales procedimientos que involucra a la criptografia en

el ambito de la PKI-Paraguay, con los algoritmos y parametros que deben ser utilizados

obligatoriamente, para su ejecucion, y los documentos normativos que tratan dichos

procedimientos.

Solicitud de certificados a la CA

DOC-PKI-02 [1] - item 4.1.1 CP CA Raiz

DOC-PKI-02 [1] - item 6.1.3 CP CA Raiz

Normativa PKI-Paraguay

DOC-PKI-03 [2] - item 6.1.3

DOC-PKI-04 [3] - item 6.1.3




MINISTERIO DE
INDUSTRIA'Y COMERCIO

Direccién General de Firma Digital y Comercio Pagina |8
Electroénico
Normas de Algoritmos Anexo | de la
Criptoarafi Resolucion N°
Iptograticos 579/2020

PKI-Paraguay

Formato

Estandar PKCS#10

Entrega de certificados emitidos por la CA

Normativa PKI-Paraguay

DOC-PKI-02 [1] - item 4.3.1

DOC-PKI-02 [1] - item 6.1.4

DOC-PKI-03 [2] - item 6.1.4

DOC-PKI-04 [3] - item 6.1.4

Formato

Estandar PKCS#7

Generacion de las Claves Asimétricas de la CA

Normativa PKI-Paraguay

DOC-PKI-02 [1] - item 6.1.1

DOC-PKI-02 [1] - item 6.1.5

DOC-PKI-03 [2] - item 6.1.5

DOC-PKI-04 [3] - item 6.1.5

Algoritmo

RSA
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Tamaiio de clave

RSA 4096

Generacion de las Claves Asimétricas de Usuarios finales

Normativa PKI-Paraguay

DOC-PKI-04 [3] - item 6.1.5

DOC-PKI-04 [3] - item 6.1.1

DOC-PKI-08 [5] - item 7.5.1

Algoritmo

RSA

Tamafio de clave F1y C1

RSA 2048

Tamafo de clave F2, F3, C2y C3

RSA 2048 o RSA 4096

Firma de Certificados de la CA

Normativa PKI-Paraguay

DOC-PKI-02 [1] - item 7.1.3

DOC-PKI-03 [2] - item 7.1.3

Suite de Firmas

sha256WithRSAEnNcryption

sha512WithRSAENcryption
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Firma de certificados de Usuarios Finales

Normativa PKI-Paraguay

DOC-PKI-04[3] - item 7.1.3

Suite de Firmas

sha256WithRSAEnNcryption

sha512WithRSAEncryption

Firma de Listas de Certificados Revocados CRL y Respuestas OCSP

Normativa PKI-Paraguay

DOC-PKI-02 [1] - item 7.2 y 7.3

DOC-PKI-03 [2] - item 7.2 y 7.3

DOC-PKI-04 [3] - item 7.2 y 7.3

Suite de Firmas

sha256WithRSAENcryption

sha512WithRSAEnNcryption

Guarda de la Clave Privada de la entidad titular y de su Backup

Normativa PKI-Paraguay

DOC-PKI-04 [3] - item 6.1.1

DOC-PKI-04 [3] - item 6.2.4

DOC-PKI-03 [2] - item 6.2.4
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Algoritmo y tamafio de clave

3DES — 112 bits

AES — 128 0 256 bits

Modo de operacion

CBC o GCM

Firma Digital de la PKI-Paraguay CAdES, XAdES y PAdES

Normativa PKI-Paraguay

DOC-PKI-08 [5] - item 7.6.2

Suite de Firmas

Tipo de certificado F1, F2y F3
SHA-1
Funcién de Resumen (Funcién HASH) SHA - 256
SHA - 512
shalWithRSAEncryption

sha256WithRSAEnNcryption

sha512WithRSAENcryption

Esquema de acuerdo de claves
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Esquema de Envelopes Criptograficos

3desWithRSA1024Encryption

3desWithRSA2048Encryption

aes128WithRSA2048Encryption

aes256WithRSA4096Encryption

4. ESTANDARES DE HARDWARE

En la siguiente tabla se relaciona los estandares minimos a ser empleados en los

hardware criptograficos utilizados en la PKI-Paraguay con los documentos normativos que tratan

Su uso.

Utilizacion

Requisito

obligatorio

Estandares

Norma

Médulo criptografico de
generacion de claves
asimétricas de usuario

final.

Homologado por
el MIC

e FIPS 140-1 o FIPS 140-2
(para certificados tipo F1
o Cl).

e FIPS 140-2 nivel 2 o nivel
3 (para certificados tipo
F2 o C2).

e FIPS 140-2 nivel 3 (para
certificados tipo F3 o C3).

DOC-PKI-03 [2] - item
6.2.1

DOC-PKI-04 [3] - ltem
6.2.1

DOC-PKI-07 [4] - ftem
6.4

DOC-PKI-08 [5] - item
7.3.3
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Maddulo criptografico
para almacenamiento
de la clave privada del
usuario final titular del

certificado.

Homologado por
el MIC

e FIPS 140-2 nivel 2 o nivel
1 (para certificados tipo
Flo C1).

e FIPS 140-2 nivel 2 o nivel
3 (para certificados tipo
F2 o C2).

e FIPS 140-2 nivel 3 (para
certificados tipo F3 o C3).

DOC-PKI-04 [3] - item
6.2.1y6.2.7

DOC-PKI-07 [4] - tem

6.4

DOC-PKI-08 [5] - item
7.3.3

e FIPS 140-1 o FIPS 140-2

(para certificados tipo F1

DOC- PKI-04 [3] - item

Parametro de
generacion de claves
asimétricas de usuario

final.

Homologado por
el MIC

o C1).

e FIPS 140-2 nivel 2 o nivel

3 (para certificados tipo
F2 o C2).

e FIPS 140-2 nivel 3 (para
certificados tipo F3 o C3).

6.1.6

DOC-PKI-07 [4] - tem
6.4

DOC-PKI-08 [5] - item
7.3.3

Médulo criptografico de
generacion de claves
asimétricas para el
PSC.

Homologado por
el MIC

e FIPS 140-2 nivel 3

DOC-PKI-03 [2] - item
6.2.1

Médulo criptografico
para almacenamiento
de la clave privada del
PSC.

Homologado por
el MIC

e FIPS 140-2 nivel 3

DOC-PKI-03 [2] - item
6.2.7
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Paradmetro de
generacion de claves

asimétricas del PSC

Homologado por
el MIC

FIPS 140-2 nivel 3

DOC- PKI-03 [2] - item
6.1.6

Médulo criptogréfico de
generacion de claves
asimétricas para CA

Raiz-Py.

FIPS 140-2 nivel 3

DOC- PKI-02 [1] - item
6.2.1

Médulo criptografico
para almacenamiento
de la clave privada de la
CA Raiz-Py.

FIPS 140-2 nivel 3

DOC- PKI-02 [1] - item
6.8

Parametro de
generacion de claves
asimétricas de la CA

Raiz-Py.

FIPS 140-2 nivel 3

DOC- PKI-02 [1] - item
6.1.6

Proceso para
Verificacion de
parametros de
generacion de

claves asimétricas de la
CA Raiz-Py.

FIPS 140-2 nivel 3

DOC- PKI-02 [1] - item

6.1.6
DOC- PKI-03 [2] - item
6.1.6
DOC- PKI-04 [3] - item
6.1.6
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5. DOCUMENTOS DE REFERENCIA
5.1 REFERENCIAS

Ley N° 4017/2010 "De validez juridica de la firma electrénica, la firma digital, los

mensajes de datos y el expediente electrénico”.

Ley N° 4610/2012 " que modifica y amplia la ley n°® 4017/10 “de validez juridica de la

firma electrénica, la firma digital, los mensajes de datos y el expediente electronico".

Decreto N° 7369/2011 "Por el cual se aprueba el reglamento general de la ley n® 4017

“de validez juridica de la firma electrénica, la firma digital, los mensajes de datos y el

expediente electronico”.

5.2 REFERENCIAS A DOCUMENTOS QUE COMPONEN LA PKI-Paraguay

REF. NOMBRE DEL DOCUMENTO CODIGO

Politica de certificacion de la autoridad certificadora raiz del

[1] DOC-PKI-02
Paraguay.
Directivas obligatorias para la formulacién y elaboracién de la

2] declaracion de practicas de certificacion de los prestadores de DOC-PKI-03
servicios de certificacion de la PKI-Paraguay.
Directivas obligatorias para la formulacién y elaboracion de la

[3] politica de certificacion de los prestadores de servicios de DOC-PKI-04
certificacion de la PKI-Paraguay.
Directivas obligatorias para la formulacién y elaboracion de la

[4] declaracion de practicas de certificacion de los prestadores de DOC-PKI-07
servicio de almacenamiento de la PKI-Paraguay.
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Procedimientos operacionales minimos para los prestadores de
[5] DOC-PKI-08

servicios de almacenamiento de la PKI-Paraguay.
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